Diagnostik und Wartung an Multimikrorechnersystemen

Dipl.-lng. WOLFGANG MATTHES

Ohne Vorkehrungen fiir Diagnostik und
Wartung kénnen komplexe elektronische
Systeme weder wirtschaftlich gefertigt noch
sinnvoll eingesetzt werden. Um die ent-
sprechenden Erfordernisse bei Multimikro-
rechnersystemen deutlich veranschaulichen
zu kdnnen, sei zundchst die traditionelle
Vorgehensweise kurz dargestellt.

Diagnose- und Wartungsvorkehrungen ha-
ben den Zweck, die Funktionsfahigkeit des
Systems (berpriifen und im Fehlerfall még-
lichst schnell wiederherstellen zu kénnen,
Diese Aufgaben sollen mit Verifizierung
(Uberpriifung der Funktionsféhigkeit) und
Lokalisierung (Auffinden der defekten Lei-
terplatten, Bouelemente usw.) bezeichnet
werden. Die Gerdte sind iiblicherweise in
Struktur und Funktion dokumentiert (z. B.
Stromlaufpléne, Impulsdiagramme, Funk-
tionsbeschreibungen). Die einfachste Form
der Verifizierung besteht im Beobachten
der normalen Betriebsabléufe: Wenn Ab-
weichungen auftreten, kann auf das Vor-
handensein eines Fehlers geschlossen wer-
den. Die darauf folgende Lokalisierung be-
steht darin, anhand der Dokumentation,
die neben der Struktur faktisch das Sollver-
halten beschreibt, die Abweichungen zu er-
mitteln und durch Messungen, Versuche,
Uberlegungen usw. die Ursache des Feh-
lers zu finden. Dies erfordert haufig viel
Zeit und stellt hohe Anforderungen an die
Qualifikatien des Wartungspersonals. Zur
Rationalisierung der Prozesse kénnen Test-
abléufe, spezielle Priifeinrichtungen u. &.
vorgesehen werden. Damit 166t sich die
Fehlerlokalisierung bis zum Auffinden der
verdtchtigen Funktionseinheit betréchtlich
beschleunigen.

Bei Multimikrorechnersystemen ist es kaum
praktikobel, bei der Fehlersuche aus-
schlieBlich von den normalen Funktionsab-
ldufen auszugehen. Wahrend die Struktur
gut zu dokumentieren ist, lassen sich die
normalen Funktionsabldufe kaum sinnvoll
zur Fehlersuche einsetzen. Die zugrunde
liegende Software ist zumeist kompliziert
und umfangreich, und die Ablaufe selbst
sind mit einfachen Mitteln kaum beobacht-
bar. Selbst die umfangreichste Dokumen-
tation ist keine Garantie fiir eine erfolgrei-
che Fehlersuche. Es ist somit unbedingt er-
forderlich, die Problematik von Wartung
und Diagnese im gesamten Entwicklungs-
prozeB eines Multimikrorechnersystems von
vornherein zu beriicksichtigen. Wesentliche
Aspekte sind:

@ Die Betriebsfahigkeit aller Funktions-
einheiten sowie deren komplexes Zu-
sammenwirken muB mit spezifischen
Mitteln verifizierbar sein. Dazu ist eine
entsprechende Testsoftware zu schaffen.
An kritischen Stellen sind Hardware-
maBnahmen vorzusehen (z. B. zur Nach-
bildung externer Einrichtungen),

® Es sollte maglich sein, mit einfachen
Mitteln verd&chtige Funktionseinheiten
zu lokalisieren.
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Mit diesem zweiteiligen Beitrag verdffentlichen wir Hinweise zum Betrieb von Multimikro-
rechnersystemen, die sich inhaitlich an unsere im H. 12 (1985) abgeschlossene Reihe
»Multimikrorechnersysteme" anschlieBen. Hier werden Fehlersuchstrategien und Testmit-
tel, aber auch rechnerinterne Wartungssysteme beschrieben.

® Es ist von vornherein zu entscheiden,

auf welche Weise defekte Bauelemente
lokalisiert werden sollen. Eine Maglich-
keit besteht im detaillierten Testen der
verddchtigen  Funktionseinheiten 5 auf
automatischen Testeinrichtungen.
Die Alternative dazu besteht in Vorkeh-
rungen, die es ermdglichen, defekte
Bauelemente mit ertraglichem manuel-
lem Aufwand im Gerdt selbst zu lokali-
sieren. Die Hardware mufl von Anfang
an dem gewdhlten Prinzip entsprechend
ausgelegt werden, wobei fiir die Pla-
nung des Entwicklungsablaufes damit
gerechnet werden muB, daB Anderun-
gen nicht nur aus funktionellen Griin-
den, sondern auch zur Gewdhrleistung
der Priifbarkeit erforderlich werden kén-
nen.

@® Es sind entsprechende Ressourcen vor-
zusehen, also Mittel zum Auslésen von
Testablédufen und zum Anzeigen von
Testergebnissen, Speicherplatz fiir Test-
routinen u. 4.

® Es ist zu erwdgen, welche zusétzlichen
Testhilfen bereitgestellt werden sollen.
Dies betrifft zum einen Hilfsmittel zum
Auffinden von Fehlern in der Software
und zum anderen Vorkehrungen zur
Wartung und Diagnose eingeschlosse-
ner Einrichtungen, um besondere Priif-
mittel einzusparen. Beispielsweise gibt
es Prifeinrichtungen fiir Floppy-Disk-
Laufwerke, die Stimulussignale fiir Feh-
lersuch- und Justagearbeiten liefern,
z. B. zyklische Positionierimpulse, einen
Datenstrom mit definiertem Bitmuster
usw. Alternativ dazu kann man in einem
Multimikrorechnersystem, das mit sol-
chen Laufwerken ausgeriistet ist, einen
Satz ROM-residenter Testroutinen vor-
sehen, die die erforderlichen Funktio-
nen ausfilhren, so daB keine besonde-
ren Priifeinrichtungen benétigt werden.

® Die Hardware- und SoftwaremaBnah-
men sind ihrerseits mit der Dokumenta-
tion in Ubereinstimmung zu bringen, so
daB Ubersichtlichkeit und Folgerichtig-
keit gewdhrleistet sind. Stromlaufpléne
u. d. werden zum Auffinden von Bauele-
menten, Anschliissen, Kabelverbindun-
gen usw. stets erforderlich sein. Sonst
solite die gesamte Konzeption darauf
ausgelegt werden, daB Verifizierung so-
wie die Lokalisierung verdéchtiger
Funktionseinheiten neben einer relativ
knappen Hardware- und Funktionsbe-
schreibung lediglich ein Wartungshand-
buch erfordern, d. h. eine Dokumenta-
tion, die im wesentlichen folgendes ent-
halt:

— Ubersicht liber die vorhandenen
Diagnose- und Wartungsvorkehrun-
gen

— Beschreibung des Einsatzes und der
Bedienung dieser Mittel

— Interpretation von Fehleranzeigen

— Empfehlungen zu Handlungsweisen
bei Funktionsstérungen

radio fernsehen elektronik

— Prozeduren zur Fehlersuche (in Form
von Tafeln, FluBbildern o. d., die fir
bestimmte Fehlerbilder eine systema-
tische Vorgehensweise aufzeigen)

— zusdtzliche Information, z.B. Kode-
tabellen, Belegung von Steckverbin-
dern, Hinweise zum Einstellen von
DIL-S5chaltern auf den Leiterplatten
usw.

Zum Suchen von Hardwarefehlern sollte

es nicht notwendig sein, auf Assembler-

ausdrucke oder dergleichen zuriickgrei-
fen zu missen.

Softwareorganisation

Die Testsoftware muB so organisiert sein,
daB sowohl die Uberpriifung des gesamten
Systems auf Funktionsfahigkeit (Verifizie-
rung) als auch die Fehlerlokalisierung in
angemessener Zeit und mit ertrdglichem
Arbeitsaufwand ausfiihrbar sind.

Eine bekannte Organisationsform ist die
des aufbauenden Tests (engl. Bootstrap
Diagnostics). Dabei wird zunéchst die Be-
triebsfahigkeit eines relativ kleinen Funk-
tionskomplexes (engl. Hardcore) gepriift.
Ist dieser in Ordnung, wird mit dessen Hilfe
die nachste Funktionseinheit getestet. So
geht es weiter. SchlieBlich wird das Zusam-
menwirken der Funktionseinheiten kontrol-
liert. Der Test wird mit einer Priifung der
komplexen Betriebsfahigkeit aller Funk-
tionseinheiten abgeschlossen.

Durch dieses Schema ist von vornherein
eine gewisse Lokalisierung verddchtiger
Funktionseinheiten gegeben. Der Zeitbe-
darf kann jedoch recht hoch werden. So
muB z.B. fir das Uberpriifen eines RAM
von 32 Kbyte mit einer GréBenordnung von
30s bis zu mehreren Minuten gerechnet
werden.,

Damit wird es sinnvoll, gelegentlich mit
einem Komplextest zu beginnen, um
schnell AufschluB Gber die Betriebsfahig-
keit des Systems zu erlangen. Der lénger
dauernde Bootstraptest wird nur dann aus-
gefiihrt, wenn der Komplextest Fehler si-
gnalisiert hat oder wenn wdhrend des nor-
malen Betriebs Stérungen festgestellt wur-
den.

Weitere Aspekte fir die Gestaltung der
einzelnen Testabldufe und fir die Ablauf-
organisation:

@ Moglichkeiten zum selektiven Aufruf
einzelner Testablaufe fir die gezielte
Fehlersuche

@ Méglichkeiten zum zyklischen Abarbei-
ten sowohl der einzelnen Tests als auch
komplexer Testabldufe, um die Zuver-
lassigkeit des Systems bzw. einzelner
Funktionseinheiten prifen und tran-
siente Fehler lokalisieren zu kénnen.
Weiterhin haben sich bewdhrt:

— Betrieb unter Grenzbedingungen der
Versorgungsspannungen

— Veranderung der Taktfrequenz

— Erwdrmen bzw. Abkiihlen verdéchti-
ger Bauelemente.



@® Unterscheidung zwischen automatisch

ablaufenden Tests und solchen, die ma-
nuelle Eingriffe (z. B. das Stecken von
KurzschluBsteckern) erfordern. Letztere
sollten stets separat aufgerufen werden
und in Komplextests entweder gar nicht
enthalten bzw. durch Bedienhandlun-
gen ausschlieBbar sein. Dies gilt auch
fiur Testabldufe, die periphere Einrich-
tungen betreffen (z. B. Beschreiben von
Spuren auf Floppy Disks, Druckertest
mit eingelegtem Papier).
Bereitstellung von Fehlerinformation.
Die einfachste Lésung, bei Feststellung
eines Fehlers den Testablouf anzuhal-
ten und diesen Zustand anzuzeigen, ist
fir Lokalisierungszwecke nicht beson-
ders wirksam. Besser ist es, den Testab-
loué zu Ende zu fiihren und fiir alle Feh-
lersituationen die ndheren Umstande
aufzuzeichnen. Manchmal ist dies von
vornherein nicht méglich, Dann hat es
sich bewdhrt, folgende Informationen
zu erfassen:
— Anzahl der Fehler
— detaillierte Fehlerinformation fir eine
gewisse Zahl von Fehlern (z, B. fiir die
ersten vier Fehler).

Beispiel: Wird bei einem RAM-Test nur
angezeigt, daB ein Fehler aufgetreten
ist, so liefert dies keine weitere Informa-
tion fiir dessen Lokalisierung. Die An-
zeige von Adresse, Sollwert und Istwert
des ersten Fehlers ermdglicht eine
etwas bessere Fehlerzuordnung, ge-
nauere Aussagen sind aber nicht immer
méglich (z. B. die Entscheidung, ob der
Fehler im Adressen- oder im Datenpfad
zu suchen ist). Bei Aufzeichnung mehre-
rer Fehlersituationen sind solche Aus-
sagen eher moglich (z. B. wenn Fehler
nur in einer Datenbitposition auftreten,
wenn sie nur dann auftreten, wenn ein
bestimmtes Adressenbit einen bestimm-
ten Wert hat usw.).

AusschluB  verdéchtiger Funktionsein-
heiten von der Testung, physisches Ent-
fernen und Untereinander-Tauschen von
Funktionseinheiten. Die Testabldufe
sollten so organisiert sein, daB es mog-
lich ist, diese einfachen, aber recht wir-
kungsvollen Fehlersuchmethoden anzu-
wenden. Die Hardware muB natiirlich
ebenfalls dafiir eingerichtet sein (z. B.
Betriebsfahigkeit des Bussystems nach
Entfernen’von Funktionseinheiten). Als
besonders glinstig erweist sich eine
weitgehende Standardisierung. Geeig-
net wdre z.B. ein einziger Mikrorech-
nertyp mit standardisietem ROM-In-
halt, wobei alle funktionsbestimmenden
Programme aus RAM-Bereichen abge-
arbeitet werden, so daB jeder Mikro-
rechner flir jede Funktion einsetzbar ist.

Durch das AusschlieBen verdéchtiger
Funktionseinheiten 1Bt sich ermitteln,
ob der Fehler tatsdchlich von der be-
treffenden Funktionseinheit verursacht
wurde.

Das physische Entfernen empfiehlt sich
besonders dann, wenn der Verdacht be-
steht, daB die betreffende Funktionsein-
heit durch einen Defekt den Testablauf
indirekt beeinfluBt oder das Starten von
Testabldufen  liberhaupt  verhindert
(etwa durch einen defekten Buskoppel-
baustein).

@ Erreichbarkeit der zu testenden Bau-

gruppen in den Funktionseinheiten. In
vielen Funktionseinheiten sind die zu te-
stenden Baugruppen nicht direkt fiir die
Diagnose zugdnglich, d.h., es gibt
keine Maglichkeit, Signale direkt einzu-
speisen und die jeweilige Reaktion ab-
zufragen. Somit kann die betreffende
Baugruppe nur indirekt (mit passend
gewdhlten Funktionsabldufen) gepriift
werden, so daB nur in seltenen Fdllen
die Testsoftware eine exakte Fehlerloka-
lisierung (etwa bis zum verddchtigen
Signal) gewdhrleisten kann. Die Erar-
beitung der Ablaufe fiir indirekte Prii-
fungen erfordert zudem einen beacht-
lichen Arbeitsaufwand.

Bild 1 zeigt als Beispiel fiir einen indi-
rekten Test die Uberpriiffung externer
Woartebedingungen einschlieBlich der
Méglichkeit, diese Bedingungen pro-
grammtechnisch abzuweisen.

HardwaremaBnahmen

Elementare HardwaremaBnahmen beste-
hen darin, Speicherplatz sowie Bedien- und
Anzeigemittel fiir die Testsoftware bereit-
zustellen. Weiterhin ist zu gewdhrleisten,
daB ein angemessener Teil des Systems in
sich, d.h. ohne Riickgriff auf die ange-
schlossenen Einrichtungen, automatisch ge-
priift werden kann. Damit sind die Voraus-
setzungen fiir die Verifizierung des Systems
und die Lokalisierung verdédchtiger Funk-
tionseinheiten im allgemeinen gegeben.

Eine weitergehende Automaotisierung héngt
dovon ab, in welchem MaBe die einzelnen
Bougruppen fiir die detaillierte Priifung
zugéanglich sind. Eine Ubliche MaBnahme
besteht darin, zu gewdhrleisten, samtliche
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Flip-Flops einer Funktionseinheit einstellen *8003H ist dos
und abfragen zu kénnen. Dazu hat es sich Buislel L ew
bewdhrt, alle Flip-Flops zu Master-Slave- HAT st
Flip-Fiops zu erweitern und diese in Form
von Schieberegistern mit der Erufenden Bild 1: Priifung der Reaktion auf Warteb
Einrichtung zu verbinden. Das Priifproblem  dingungen
Tafel 1: Vor- und Nachteile der Lokalisi 9 fiir verdéichtige Bauelemente
Methode Vorteile Nachteile Anwendungs-
gebiete

1. Austouschbare Einheit (Leiter- GroBe Anzahl an Steckverbindern industrielle

platte) ist einfach und billig, und 15, Steuerungen

Testvorkehrungen erfordern rela-  System ist physisch ausgedehnt,

tiv geringen Aufwand, Doku- yst pezifische Prifmittel

mentation unprobl tisch | ist génglich

(Stromioufpléne und Prif- Die Prifung der Leiterplatten

anweisungen). ist kein Funktionstest, fir Leiter-

Es kann darauf vertraut werden, platten mit hochintegrierten IS

daB der Techniker die jeweilige (z. B. dynamische RAMs) fehit

Teilfunktion durchdenken kann, Teststimulus unter Echtzeit-

so daB Maéngel in der Do bedingung

tation bzw. ouBergewdhnliche

Fehlersituationen nicht zu be-

4 Probl fut

Die Priifung konn weitgehend

auBerhalb des Systems erfolgen.
2 Héhere Zuverliissigkeit und Dokumentation muB exokt und komplexe und kom-

gering Hardwar durch
minimale Zahl von Steckverbin-
dern, IS und Leiterplatten, kom-
pakter Aufbou, keine spezifi-
schen Priifmittel erforderlich,
Priifung unter Echtzeitbedin-

gen (realistischer Stimul

fur LSI-IS).

detailliert sein, wegen der Kom-
plexitét kann nicht darauf ver-
traut werden, daB sich der Tech-
niker auch in problematischen
Féllen stets behelfen kann
(damit héhere Anforderungen
an Schul g bzw. Kundendi +
Organisation), Priifung auBer-
halb des Systems nur unvoll-
stindig méglich, fiir die Priifung
in der Fertigung ist ein Muster-
geréit o. &. oft unumgénglich.

Computer, EDV-
Peripherie usw.

pokte Meligerdte,



Tafel 2: Vergleich der Signaturanalyse mif anderen Priifverfahren

Prinzip MeBgerate- Zeitbedarf fir Kriterien fiir gleichzeitig Dokumentation Fehleraussage Anforderungen
kosten Messung Impulsfolgen zu priifende an Stimulus
Signale
Oszilloskop mittel bis gering (wenige zyklisch, geringe 1 bis 4 Auslésung, MeB- sehr genau auf elek- zyklisch,
hoch Sekunden je Signal)  Anzahl von Impulsen punkte, Sollabléufe;  trischer Ebene (Flan- wenige Impulse;
(SYNC-Signal an- im Zyklus bei Anderungen ist ken, Impulsformen, Fehler im Stimulus
schlieBen, Oszillo- exaktes Nachfiihren Pegel usw.) oft direkt erkennbar
skop einstellen, zu nicht in allen Details  wenig detailliert
piifende Signale notwendig hinsichtlich kom-
nacheinander an- plexer logischer Zu-
tasten) sammenhdnge
Logikanaiyzer hoch mittel bis hoch Impulsanzahl durch 8 bis 32 Auslésung, MeB- sehr detailliert hin- keine besonderen
(einige Minuten) Speichertiefe des (oder mehr) punkte, Sollabléufe;  sichtlich komplexer Forderungen, Er-
(alle zu priifenden Analyzers begrenzt, bei Anderungen ist logischer Zusammen- kennen von Fehlern
Signale anschlieBen,  sonst keine Ein- exaktes Nachfiihren hénge, Riickschliisse  im Stimulus még-
Analyzer einstellen) schréinkungen nicht in allen Details auf elektrische Ebene lich, erfordert aber
notwendig nur bedingt méglich  detaillierte Kennt-
(z. B. Auftreten von nisse
Stérimpulsen)
Signatur- gering gering (wenige zyklisch, viele 1 Ausldsung, MeB- Ja-Mein-Aussage zyklisch;
analyse Sekunden je Signal) Impulse (mehrere punkte, eine Signatur beziglich der logi- ist der Stimulus

(Start-, Stopp- und
Taktsignale an-
schlieBen, Analyzer
einstellen, zu pri-
fende Signale nach-
einander antasten)

tausend) je Zyklus
mbglich je Signal;

bei Anderungen ist
exaktes Nachfihren
aller Sollsignaturen

notwendig

(vierstelige Angabe)

selbst fehlerhaft,
konn das Ver-
fahren nicht ange-
wendet werden

schen Funktion,
keine Riickschliisse
auf funktionelle
Zusammenhénge
méglich

reduziert sich dabei auf die' Priifung der
Schiebewege selbst und auf das Testen
kominatorischer Schaltungen.
Mikrorechnersysteme  haben  allerdings
einige Besonderheiten, die die Einfiihrung
rigoroser Prifprinzipien auBerordentlich er-
schweren: Sie basieren auf hochintegrier-
ten Schaltkreisen, die sehi komplexe Funk-
tionen realisieren und nicht explizit fir
Testzwecke zugdnglich sind, sowie auf
Speicherschaltkreisen, fiir die generell spe-
zifische Prifprinzipien (Prifsummen bei
ROMs, spezielle Testmuster bei RAMs) ver-
wendet werden miissen, Die meisten der SSI-
bzw. MSI-IS realisieren an sich nur elemen-
tare Verkniipfungsfunktionen. Sequentielle
Schaltungen sind zumeist sehr einfach auf-
gebaut, und im Interesse einer geringen
Anzahl von Bauelementen sind deren funk-
tionelle Méglichkeiten zum groBen Teil
ausgenutzt. Eine weitgehende Zugdénglich-
keit wiirde einen enormen Zusatzaufwand
erfordern. Fiir die Lokalisierung verddchti-
ger Bauelemente werden stets manuelle
Messungen oder der Einsatz von Testein-
richtungen notwendig sein.

Lokalisierung verdéichtiger Bauelemente

Ist der Einsatz hochentwickelter automati-
scher Testeinrichtungen nicht praktikabel,
so verbleiben zwei Alternativen (s. Tafel 1):

1. Die betreffende Funktionseinheit wird
auf eine gréBere Zahl von Leiterplatten
aufgeteilt, deren Inhalt so strukturiert
wird, daB die Priffung mit einfachen
Steckeinheitenpriifgeréiten oder mit Be-
triebsmeBmitteln moéglich ist.

2. MaBnahmen werden vorgesehen, die
eine Fehlerlokalisierung mit handelsiibli-
chen MeBmitteln auch in relativ komple-
xen Funktionseinheiten erméglichen.

Im folgenden soll die zweite Alternative nd-
her betrachtet werden. Dabei sind die ver-
déchtigen Bauelemente durch Messungen
zu ermitteln, wobei die erforderlichen Sti-
mulussignale durch die Funktionseinheit
selbst oder im Rahmen des gesamten Sy-
stems erzeugt werden. Typische MeBmittel

sind z. B. Oszilloskope oder auch Logik-
analyzer. Ein weiteres Verfahren, das spe-
ziell fiir die hier interessierenden Probleme
entwickelt wurde, ist die Signaturanalyse.
Sie beruht darauf, daB die jeweils zu kon-
trollierende zyklische Impulsfolge lber ein
rickgekoppeltes Schieberegister gefiihrt
wird, wobei der resultierende Inhalt des
Schieberegisters als Signatur angezeigt
wird. Das Verfahren hat offensichtliche
Vorteile, die aus der Gegeniiberstellung zu
mehr traditionellen Prinzipien besonders
deutlich werden (Tafel 2). ®
Andererseits ist ersichtlich, daB sich das
Verfahren kaum als ausschlieBliche Grund-
lage der Fehlerlokalisierung eignet. Um zu
bestimmen, welche Verfahren in welchen
Fallen einzusetzen sind, konnen folgende
Uberlegungen herangezogen werden:

® Die FehlersuchmaBnahmen dienen zum
Suchen von Hardware-Ausféllen. Es ist
realistisch anzunehmen, dafB3 bei Auslie-
ferung des Systems (eine sorgfdltige
Erprobung vorausgesetzt) keine Hard-
warefunktionsfehler mehr existieren, da
alle komplexen Funktionen durch Soft-
ware bzw. Firmware realisiert sind.
Problematische Defekte in LSI-Schalt-
kreisen (z. B. gelegentliche Datenver-
luste in dynamischen RAMs) kénnen oft
durch Testsoftware lokalisiert werden.
Da in Multimikrorechnersystemen si-
cherlich wenigstens ein Mikrorechner
als funktionsféhig vorausgesetzt werden
kann, ist stets gewdhrleistet, daB die
Priifprogramme auch abgearbeitet wer-
den kénnen. Aufwendungen zur Schaf-
fung einer entsprechenden Teststrategie®
und Ablauforganisation betreffen nur
den EntwicklungsprozeB, und zusdtz-
liche Aufwendungen (im wesentlichen
Speicherplatz fiir die Testprogramme)
fallen kaum ins Gewicht.

Die meisten Fehler sind Ausfélle (Stuck-
at-0 bzw. Stuck-at-1 einzelner Signale).
Diese sind relativ leicht zu finden, ohne
daB komplexe Abldufe im Detail be-
trachtet werden miissen.

@® Bei entsprechender Gestaltung
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elementare Signalfolgen von CPUs, Funk-
tionsfahigkeit von Zédhlern und Steuerket-
ten). Die weitaus meisten Uberpriifungen
beruhen auf der Signaturanalyse (Daten-
wege,

Hardware und Testsoftware ist eine ele-
mentare Vorprifung mit dem Oszil-
loskop leicht zu organisieren. Damit ist
priifbar, ob ein geeigneter Stimulus fir
die Signaturanalyse verfiigbor ist oder
nicht (in diesem Fall ist der Fehler di-
rekt durch oszilloskopische Messungen
zu lokalisieren). Wird der jeweilige Sti-
mulus korrekt erzeugt, so kann fiir das
Uberpriifen der weitaus meisten Si-
gnale die Signaturanalyse verwendet
werden. -

Die Testsoftware kann weiterhin so
strukturiert werden, daB sich durch sy-
stematisches Anwenden der einzelnen
Tests bereits eine gewisse Lokalisierung
verddchtiger Baugruppen (z.B. der
CPU, der Speichervermittlung, der Ma-
sterzugriffssteuerung usw.) ergibt. Die
genaue Uberpriifung mit Oszilloskop
bzw. Signaturanalyse kann sich dann
auf diese Baugruppen konzentrieren, so
daB es nicht notwendig ist, bei jedem
Fehler die gesamte Funktionseinheit
von Grund auf im Detail zu unter-
suchen.

Der Einsatz eines Logikanalyzers kann
speziellen Problemen vorbehalten blei-
ben, die mit den anderen Methoden
nicht zu bewdltigen sind.

praktisch brauchbares Fehlersuchprin-
kann deshalb auf oszilloskopische Mes-
gen und Signaturanalyse gestiitzt wer-

den. Oszilloskopische Messungen dienen

wesentlichen zur Uberpriifung elemen-
Grundfunktionen (Taktversorgung,

Adressenwege, Register). Damit
ibt der Umfang der beschreibenden und

in Bildform darzustellenden Dokumentation
(z. B. Oszillogramme mit Sollablgufen) in
Grenzen. Sollsignaturen kénnen in einfa-
" chen Listen zusammengefaBt werden. Wird

Fehler mit der Signaturanalyse festge-
It, so empfiehlt sich nachfolgend die

Benutzung des Oszilloskops, um das elek-
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trische Verhalten der betreffenden Signale
beurteilen zu kénnen (z. B. Stuck-at-0, un-
definierter Pegel, Stérspitzen, verschliffene
Flanken). Damit kann der Techniker in vie-
len Fallen die Fehlerursache bestimmen,
ohne daB eine exakte Kenntnis der funk-
tionellen Abléufe erforderlich ist. Der Tech-
niker braucht also kaum iber komplexe
Funktionsabléufe nachzudenken, um her-
ouszufinden, weshalb recht umfangreiche

Funktionseinheiten nicht funktionieren, son-
dern er wird durch die Kombination aus
Testsoftware und Dokumentation bis zu
Komplexen gefiihrt, die aus wenigen Bau-
elementen bestehen, so daf sich beispiels-
weise das Problem ergibt, zu iberlegen,
weshalb ein Dekoder keine Ausgangs-
signale abgibt oder ein Zé&hler nicht zu-
rickgesetzt wird.

Das Fehlersuchprinzip erfordert einige Vor-
kehrungen, die allerdings nicht sehr auf-
wendig sind. Beispiele:

® Gewahrleistung eines zyklischen Stimu-
lus auch fiir sehr elementare Abldufe.
So kann in einem Mikrorechner der
Ubertragsausgang des Refreshadres-
senzdhlers auf dos allgemeine Riick-
setzsignal durchschaltbar sein (mit DIL-
Schaltern). Da der Zéhler eine vollkom-
men autonome Baugruppe darstellt,
kénnen Fehler dort leicht gefunden wer-
den. Fir die Fehlersuche in Folgesteue-
rungen bietet das zyklische Riicksetzen
gunstige Maglichkeiten.

® Gewdahrleistung des Freilaufs von Mi-
kroprozessoren. Dazu wird Gber DIL-
Schalter der Datenbus konstant mit
00H beschaltet. So fiihrt der Mikropro-
zessor zyklisch NOP-Befehle im gesam-
ten Adressenbereich aus. Damit ist des-
sen elementare Betriebsfahigkeit priif-
bar.

@® Auftrennung von Rickfiihrungen. Dies

ist aus Aufwandsgriinden sicherlich
nicht tUberall méglich, sollte aber fiir
signifikante Rickfiihrungen vorgesehen
werden. Das erfolgt iiber DIL-Schalter
gemaB Bild 2, so doB im Normalbetrieb
alle Kontakte geodffnet sind und sich
Kontoktunzuverldssigkeiten nicht aus-
wirken.

@® Verlangsamung bzw. Synchronisation

von Taktimpulsen. Bei sehr hohen Takt-
frequenzen sind manche Priifgeréte
nicht mehr einsetzbar, Beim Zusammen-
wirken verschiedener Funktionseinheiten
mit jeweils eigener Takterzeugung ist
das Messen schwierig bzw. (bei Signa-
turanalyse) nicht méglich. Zu empfehlen

Tafel 3: Anforderungen an den Teststimulus fiir
oszilloskopische Messungen und Signaturanalyse

Priifprinzip Kriterien

Oszilloskop wenige Taktzyklen, Dauer des zu

priifenden Signals ist nicht zu kurz
im Vergleich zur Zykluszeit (z. B.
sind in einem Intervall von 1 ms
drei Impulse von 200 ns kaum
beobachtbar), relative Lage von
SYNC-Impul und zu priifend
Signalen weitgehend unkritisch

Signatur- Anzahl der Taktimpulse unproble-

h, Lage der zu prifenden
Signale relativ zum Priiftakt muB
beachtet werden (in bezug auf die
Setup-Zeit des Analyzers usw.).
Priiftakt muB praktisch sténdig
onliegen, da Start- und Stopp-
bedingungen vom Analyzer getaktet
ibernommen werden. Die Anzahl
der Priftakte zwischen Start und
Stopp (d. h. im MeBintervall) muf
stets konstant sein.

sind deshalb Vorkehrungen, um die
Takte in den Funktionseinheiten
- zu verlongsamen (z. B. durch einen
einschaltbaren Vorteiler)
— einen externen Takt einzuspeisen.
Vorkehrungen fiir softwaregesteuerte
Fehlersuchschleifen. Fiir viele Baugrup-
pen kann der Testimpuls durch Soft-
ware erzeugt werden (in der Funktions-
einheit selbst oder durch andere Funk-
tionseinheiten, die z.B. Zugriffe {ber
den Systembus ausfiihren). Derartige
Routinen missen lediglich zyklische Sti-
mulusimpulse liefern (z. B. fiir Zugriffe
zu bestimmten Speicherbereichen oder
Registern). Sie fiilhren keine Fehlerkon-
trollen aus und sind deshalb wesentlich
einfacher als iibliche Testprogramme.
Es wird allerdings eine groBere Zahl
derartiger Abldufe bendtigt. So ist zu
empfehlen, fir die Uberprifung von
Speicherzugriffen zwei Ausfiihrungen
vorzusehen, namlich eine, die nur
Schreibzugriffe und eine, die Schreib-
und Lesezugriffe ausfiihrt. Da alle Da-
ten auf einem einzigen bidirektionalen
Datenbus transportiert werden, ist es
wesentlich zu unterscheiden, ob Fehler
bereits beim Belegen des Datenbusses
oder beim Lesen aus dem Speicher ver-
ursacht werden. Mit der ersten Priif-
schleife kann die Datenbusbelegung
gepriift werden. Wurden keine Fehler
festgestellt, so ist mit der zweiten
Schleife das Lesen des Speichers priif-
bar. Treten dabei Fehler auf dem Da-
tenbus auf, so ist der Speicher selbst
verddachtig.
Derartige Schleifen sind sowohl fiir
oszilloskopische Messungen als auch fir
die Signaturanalyse brauchbar. Nahere
Einzelheiten veranschaulicht Tafel 3.
Anordnung spezifischer MeBpunkte fiir
Synchronisation (oszilloskopische Mes-
sungen) bzw. Start, Stopp und Tokt
(Signaturanalyse), um die Ristzeiten fiir
die einzelnen Messungen zu vermin-
dern. So kénnen alle Start-, Stopp- bzw.
SYNC-Impulse bei softwaregestitzten
Fehlersuchschleifen von einem einzigen
programmtechnisch stellbaren Flip-Flop
geliefert werden (Bild 3).



Bedienung und Anzeige

Zum Auslésen der Testfunktionen und zum
Anzeigen der Testresultate sind entspre-
chende Mittel erforderlich. Deren Ausge-
staltung und die Organisation der Testsoft-
ware héngen wechselseitig voneinander
ab: Eine umfangreiche Testsoftware, die es
ermdglicht, eine Vielzahl von Testroutinen,
Fehlersuchschleifen usw. flexibel einzuset-
zen und detaillierte Information iiber die
Fehlersituation zu ermitteln, bendtigt ent-
sprechende Einrichtungen fiir Bedienung
und Anzeige. Andererseits hat es kaum
Sinn, eine flexible Testauswahl- und Ab-
laufsteuerung vorzusehen oder Fehlersitua-
tionen im Detail programmtechnisch zu
analysieren, wenn die Bedien- und An-
zeigemittel dazu fehlen. Wesentliche Ge-
sichtspunkte fiir die entsprechenden kon-
zeptionellen Uberlegungen sind:

@ Bedien- und Anzeigemittel erhéhen die

schen Normal- und Wartungsbetrieb
umgestellt werden. Nach dem Einschal-
ten bzw. dem Betdtigen einer Testtaste
wird die Funktionsféhigkeit des Systems
iiberpriift (Komplextest). Ist diese ge-
wihrleistet, so leuchtet eine Anzeige
O.K. auf, und es wird zum normalen
Betrieb iibergegangen. Ist das nicht
der Fall, so leuchtet eine Fehleranzeige.
Mit anderen Anzeigeeinrichtungen wird
gleichzeitig ein spezieller Fehlerkode
dargestellt.

Reichen die normalerweise vorhande-
nen Bedien- und Anzeigemittel nicht
aus, so kénnen fiir Testzwecke zusétz-
liche vorgesehen werden. Es hat sich
dabei bewdhrt, diese entweder geréte-
spezifisch und so einfach wie maglich
auszulegen oder auf standardisierte wie
Drucker, Tastaturen, Bildschirmgerdte
zuriickzugreifen.

betreffende CPU abfragen kann, ob der
Diagnoseadapter gesteckt ist oder nicht
(Signal DIAG PLUG PRESENCE; z. B. tiber
eine PIO abfragbar). Das Abfragen ist
stets eine der ersten Operationen der CPU
nach dem Hardwareriicksetzen. Mit dem
Diagnoseadapter lassen sich Tests bzw.
Fehlersuchschleifen auslésen und Fehler-
zustdnde anzeigen. Dies erméglicht ein
automatisches Uberpriifen der Funktions-
einheiten sowie das Auslésen elementarer
Ablaufe fiir die Diagnose des Zusammen-
wirkens verschiedener Einrichtungen (Zu-
griffstests und Fehlersuchschleifen fiir den
Systembus usw.).

Ist eine gewisse elementare Funktionsfdhig-
keit gewdhrleistet, so kénnen die vorhan-
denen Bedien- und Anzeigemittel benutzt
werden, um den Bedienkomfort zu verbes-
sern sowie Fehlerzustande detaillierter dar-
zustellen.

Beispielsweise sind bei einem EDV-Gerat

Kosten, sind selbst fehleranféllig und
missen ihrerseits iberpriift werden. An-
dererseits treten in Gblichen Multimikro-
rechnersystemen (500 bis 2000 IS)
Hardwarefehler relativ selten auf (Aus-
fallabstand mindestens einige hundert
Stunden). Deshalb sollte der Aufwand
fiir solche Einrichtungen, die aus-
schlieBlich zu Diagnosezwecken vorge-
sehen sind, nicht i(berm&Big erhdht
werden,

Fiir normale Betriebsfunktionen vorhan-
dene Einrichtungen (Tasten, LEDs, Bild-
schirme, Drucker usw.) kénnen oft zu
Diagnosezwecken benutzt werden.

Da zur Fehlersuche ohnehin die ein-
schldgige Dokumentation benétigt wird,
kénnen zur Testauswahl bzw. zur An-
zeige von Testergebnissen unbedenklich
beliebige und u. U. ungewdhnliche
Kombinationen von Bedienhandlungen
bzw. Anzeigen vorgesehen werden. Es
ist lediglich erforderlich, dies in der Do-
kumentation exakt darzustellen. Die Er-
fahrung zeigt, daB es sich eher lohnt,
fir die Fehlerauswertung und -onzeige
mehr Aufwand zu treiben als fiir die
Testauswahl. Um die Beziehung zwi-
schen Testbezeichnung bzw. -nummer
und Schalterstellungen, Bedienhandlun-
gen usw. darzustellen, reicht stets eine
Liste, Tabelle o. dergl. von wenigen Sei-
ten Umfang aus. Andererseits kann man
eher damit rechnen, daB sich die Feh-
lersuchzeiten verkiirzen, wenn die ak-
tuelle Fehlersituation detailliert und gut
auswertbar angezeigt wird.

Fiir die normale Benutzung ist die Funk-
tionsfdhigkeit bedeutsam, nicht der
Fehlerzustand. Es ist aber wesentlich,
zwischen beiden zu unterscheiden. Des-
halb sollte fiir eine eindeutige Anzeige
der BetriebsfGhigkeit gesorgt werden.
Ebense muB sich eine Uberpriifung auf
Funktionsfahigkeit (Verifizierung) ein-
fach auslésen lassen. Beispielsweise
kann mit einem Schlisselschalter zwi-

Mikrorechner kénnen mit einem AnschluB  eine Tastatur, ein Drucker sowie zwei Bild-
fir einen Diagnoseadapter nach Bild 4  schirme vorhanden (s. Bild 5 [3]).

ausgeriistet werden. Dozu ist der interne  Dije Bedienung erfolgt iiber Tastatur und
Datenbus an einen speziellen Steckverbin-  Bildschirm, zur Fehlerausgabe werden
der gefiihrt. Zusitzlich werden in der jewei-  Bildschirm und Drucker benutzt. Dazu ist
ligen Einrichtung ein Signal fiir Schreibzu-  der Drucker iiber einen Doppeladapter so-
griffe und eines fiir Lesezugriffe dekodiert, wohl an die Bussteuerung (fiir die Ausgabe
wodurch es méglich ist, die Stellungen von  von Fehlermeldungen) als auch an einen
acht DIL-Schaltern abzufragen und zwei anderen Mikrorechner (fiir die Druckfunk-
Siebensegmentanzeigen anzusteuern. Der tionen des normalen Betriebes) ange-
Diagnoseadapter liefert auBerdem ein  schlossen, wobei die Bussteuerung den Zu-
Riicksetzsignal, das z. B. durch ein Sensor-  griff jederzeit erzwingen kann. Bei Defek-
element ausgelést werden kann, sowie ten im Bussystem bzw. in den Schaltmitteln
Steuersignale fiir den Freilouf der jeweili- fiir die Bilddarstellung kann somit die Feh-
gen CPU. lerinformation iber den Drucker ausge-
Weiterhin ist noch von Bedeutung, daB die geben werden, bei Defekten des Druckers
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Bild 4: Diagnoseadapter. a) Darstellung; b) Prinzipschaltung
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Bild 5: Anordnung peripherer Einrichtungen zur Ausgobe von Fehlerzustiinden und Bedienung eines War-

tungssystems

steht der Bildschirm zur Verfligung. Die
Ubliche Form einer Fehlernachricht ist ein
fest formatierter Block, dessen erstes Byte
die Fehlernachricht identifiziert (engl.
Message Code; fiir jeden dieser Kodes ent-
halt die Dokumentation die Interpretation
der nachfolgenden Bytes). Zur Bedienung
wird nur ein Teil der Tastatur benutzt, die
Bedienerfiihrung erfolgt iiber den Bild-
schirm. Fiir die verschiedenen Handlungen
sind fest formatierte Bilder vorgesehen.
Zur Funktionsauswahl werden die Kursor-
steuertasten benutzt.

Struktur eines Wartungssystems

Bild 6 veranschaulicht die Struktur eines
komplexen Wartungssystems, das auf-
bauende Tests fiir elementare Priifungen,
Komplextests, Fehlersuchschleifen sowie
Mittel zum Suchen von Softwarefehlern
umfaBt. Die Bedienung ist wie vorstehend
beschrieben organisiert.

Besondere Merkmale:

@® Programme fiir komplexere Funktionen
stehen nicht in ROMs, sondern sie wer-
den geladen (z.B. von Floppy Disks).
Um trotzdem akzeptable Reaktionszei-
ten (z.B. bei Tastenbetdtigungen) zu
gewdhrleisten, wird nach der elementa-
ren Priifung der Funktionseinheiten (mit
ROM-residenten Testroutinen) zundchst
das Speichervermdgen des gesamten
Geréites dazu benutzt, das komplette
Wartungssystem (mit Ausnahme der
HELP-Bilder) im RAM zu halten. Von
den Mikrorechnern und anderen Funk-
tionsginheiten wird zunéchst nur erwar-
tet, daB sie in der Lage sind, Informa-
tion zu speichern. Diese Fahigkeit
wurde zuvor mit ROM-residenten Tests
gepriift.

@ Es ist méglich, sowohl Einzeltests (ge-

zielt fiir verd&chtige Funktionskomplexe)
als auch umfassende Testabldufe mit

"meae

automatischer Fehlerprotokollierung
(etwa zur Untersuchung der Betriebszu-
verldssigkeit) auszulsen.

@ Fiir Wartungsarbeiten an peripheren
Einrichtungen stehen Hilfsfunktionen
zur Verfiigung, die externe Testmittel
eriibrigen. Weiterhin ist fiir die interne
Fehlersuche die Maéglichkeit vorgese-
hen, iiber ein spezielles Bildformat (SA
LOOP COMPOSE FRAME) Fehlersuch-
schleifen fiir Buszugriffe selbst zusam-
menzustellen, wobei jeder Zyklus bis zu
vier an sich beliebige Zugriffe umfassen
kann.

@® Die Bildschirmanzeigen sind weit-
gehend selbsterklrend ausgefiihrt, es
werden kaum Abkiirzungen benutzt, und
zur Bedienerfiihrung werden zusdtzliche
Darstellungen eingeblendet, z.B., ob
die aktuelle Eingabe hexadezimal oder
bindr erfolgen soll, wie ein laufender
Test abgebrochen werden kann usw.
Zusdtzlich ist eine gréBere Zahl von
HELP-Bildern aufrufbar, so daB Teile
der Dokumentation direkt lber den
Bildschirm wiedergegeben werden kon-
nen.

Der Umfang eines solchen Systems ist

allerdings beachtlich. Er betrug bei einer

realisierten Ausfiihrung mehr als 40 Kbyte
ohne HELP-Bilder. Mit Aufwendungen die-
ser GroBenordnung muB bei komplexen

Multimikrorechnersystemen stets gerechnet

werden.
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